
Regolamentazione e obiettivo

NIS2 è l’acronimo di “Network and Information Security 2” ed è il
termine con cui viene indicata la Direttiva Europea 2022/2555,
pubblicata in sostituzione della Direttiva 2016/1148 (comunemente
indicata come NIS), che riguarda la sicurezza delle reti e dei sistemi
informativi
L’obiettivo della normativa è di portare le aziende di tutti gli Stati
Membri ad adottare specifiche misure comuni e strategiche, al fine
di rafforzare e uniformare il livello e le modalità di cybersecurity,
integrandosi con altre normative e linee guida in materia, come il
GDPR, il Regolamento DORA e il Cyber Resilience Act

Principali obblighi Tempi di applicazione

28 febbraio 2025: Termine ultimo per la
registrazione di tutti gli altri soggetti
rientranti nell'ambito di applicazione della
Direttiva NIS2. 
Marzo 2025: L'ACN e le Autorità di settore
esamineranno le dichiarazioni per costituire
l'elenco dei soggetti NIS entro la fine del
mese. 
Aprile 2025: L'Autorità nazionale
competente NIS notificherà a tutti i soggetti
registrati l'inclusione o meno nell'elenco
ufficiale
1° gennaio 2026: I soggetti a cui si applica la
NIS2 devono adeguarsi all'articolo 25 relativo
alla notifica degli incidenti e all'articolo 30
riguardante l'aggiornamento annuale delle
informazioni richieste dalla piattaforma ACN

La NIS2 introduce strumenti e obblighi per:
Gestione dei rischi: le aziende devono
implementare misure per identificare,
valutare e mitigare i rischi informatici
Gestione degli incidenti: obbligo di
rilevare, segnalare e rispondere
tempestivamente agli incidenti di sicurezza
Gestione della continuità operativa: piani
e strategie per garantire la resilienza e il
ripristino rapido delle operazioni
Supply chain: valutazione e gestione dei
rischi derivanti da fornitori e partner esterni
Audit periodici: controlli regolari per
verificare la conformità alle normative di
sicurezza
Obbligo di formazione: programmi di
sensibilizzazione e formazione continua per
il personale sulla sicurezza informatica

Soggetti impattati

La Direttiva si applica a diverse organizzazioni, suddivise tra:
Soggetti Essenziali: soggetti appartenenti ai settori strategici ad alta criticità, quali ad esempio
la Pubblica Amministrazione, le imprese che si occupano di energia, trasporti, i settori bancario
e sanitario, e infrastrutture digitali
Soggetti Importanti: tutti i soggetti degli altri settori critici, dalla dimensione di media impresa
in su, quali ad esempio i servizi postali e di corriere, la gestione dei rifiuti, i fornitori di servizi
digitali, ecc..
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